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TREND REPORT_

Estado de la Ciberseguridad de las empresas espanolas_

Resumen ejecutivo

El presente estudio tiene como objetivo reflejar el estado de ciberseguridad tanto de las empresas espanolas a nivel
general, como de las englobadas en el IBEX 35. La informacion ha sido proporcionada por la compania BitSight, que
calcula los ratings de seguridad de las empresas tomando como base informaciéon externa a las propias

organizaciones. El conjunto de datos sobre el que se ha realizado el informe engloba alrededor de 1.000.000 de
direcciones IPs atribuidas a untotal de 850 organizaciones. Teniendo en cuenta este contexto, se puede afirmar que:

1. «El nivel de seguridad de las empresas espanolas se sitla por debajo de la

media europea.»

2. «Las dos empresas del IBEX 35 con mejor rating pertenecen al sector
Financiero y al de Energia / Recursos.»

3. «Mas de un 85% de las empresas del IBEX 35 son vulnerables a POODLE,
Logjam, DROWN y FREAK.»

4. «Las amenazas dirigidas al canal movil se han abierto paso hasta la tercera
posicién en la clasificacién de las infecciones mas extendidas en las empresas
espanolas.»

5. «Solo 6 empresas del IBEX 35 no presentaron ningin compromiso en el altimo

ano.»

¢ SABES CUAL ESEL POSICIONAMIENTO DE TU ORGANIZACION FRENTE A ESTOS RETOS?

Siquieres conocer tu rating de seguridad ycompararte conel sector, ponte en contacto
consecurityrating@1 1paths.com para recibir tu informe.
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1. Introduccion

En los Gltimos afos se ha vivido un desarrollo exponencial en el campo de las Tecnologias de la Informacion y la
Comunicacion (TIC). Como resultado, los ecosistemas se han vuelto mas globales y las organizaciones requieren estar
permanentemente interconectadas. Paralelamente, las infraestructuras IT se ven incrementadas en nlmero y
complejidad, los servicios se externalizan y los modelos de negocio dependen cada vez mas de proveedores y
partners.

Esta evolucion conlleva nuevos riesgos y un potencial impacto cada vez mayor para las organizaciones, ya que, al
mismo tiempo, los cibercriminales han evolucionado sus tacticas y objetivos. De este modo, todo tipo de
organizaciones, independientemente de su tamario y sector de actividad, se ven sometidas a una amplia variedad de
ataques, cada vez mas sofisticados.

Ha transcurrido mucho tiempo desde que en 1903 se tuviera conocimiento de la que es considerada como la primera
fuga de informacion de la historia. Por aquel entonces, el Southern California Hospital for the Insane sufri6 la
desaparicion de registros coninformacion personal y médica de sus pacientes, supuestamente sustraidos por uno de
los trabajadores [1].

En la actualidad, Espana ha sufrido recientemente los ataques globales de WannaCry [2] y Adylkuzz [3]. Aunque a
nivel nacional no han trascendido otros ataques con la misma notoriedad, internacionalmente cada vez es mas
frecuente encontrar noticias de todo tipo de empresas e instituciones afectadas por ataques de diversa indole. Si bien
la tipologia de estos incidentes es muy variada, las fugas de informacién son, posiblemente, los ataques con mayor
impacto. Ello se debe a que la sensibilidad de la informacion expuesta y el volumen de registros filtrados es cada vez
mayor, alcanzando ya un coste medio de $ 3,62 millones [4] (que incluye los gastos tanto directos como indirectos
en los que incurre una organizacion a consecuencia de una fuga de informacion).

Mientras las cifras relacionadas con la ciberdelincuencia van en aumento, la inversion en ciberseguridad no se queda
atras. Segln las Gltimas predicciones de Gartner, el gasto en seguridad de la informacion a nivel mundial alcanzaria los
$93 000 millones en 2018 [5]. En el caso de Espafia, la inversion media en ciberseguridad ha pasado de $ 3,1a$ 3.9
millones en los ltimos cinco afos [6].

('_SOH seguras las empresasy organismos espaﬁoles? (’_SOFﬂOS Mas 0 menos Seguros
que otros paises de nuestroentorno? ;Es suficiente el incremento medioen la
inversion en seguridad? ;Invertimos nuestros recursos en seguridad de forma
eficiente?

En ElevenPaths estamos convencidos de que el conocimiento macro de la seguridad del pais es un claro valor

diferencial que nos permite, de manera anticipada, apoyar a nuestros clientes a afrontar los retos particulares a los
que se enfrentan dia a dfa.

Para ello hemos creado este informe, cuyo objetivo es proporcionar una vision ejecutiva del estado de la
ciberseguridad de las empresas espanolas.

Para dotar al informe de informacion mas relevante se elaborara de forma periddica para poder analizar las tendencias
e indicara las organizaciones dénde deben poner el foco.
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2. Metodologia

El presente informe se ha realizado en colaboracién con BitSight, analizando informacion proveniente de sus ratings
de seguridad, un sistema desarrollado para medir el nivel general de seguridad de las organizaciones de todo el
mundo. Estos ratings, actualizados a diario, califican a las organizaciones en una escala de 250 a 900, clasificandolas
en tres categorias en funcion del rating: Basica, Intermedia o Avanzada.

Los ratings de seguridad se calculan usando un algoritmo propietario que se basa en la informacién de diversos
vectores de riesgo distribuidos en las siguientes categorias:

+ Sistemas comprometidos: Hace referencia a los compromisos en la red de la organizacion, tipicamente
causados por software malicioso.

+ Diligencia: Medidas observables queuna empresa ha tomado para prevenir ataques.

» Comportamiento del empleado: Busca actividad de intercambio de archivos de usuario que pueda introducir
software malicioso en una organizacion, por ejemplo, mediante la descarga de un archivo comprometido.

* Fugas de informacion: Se refiere a incidentes divulgados publicamente de pérdida o robo de datos. Estos
incluyen la pérdida de datos a través de ataques exitosos, negligencia de empleados yrobo de hardware.

Es importante sefalar que este rating es una visibn ejecutiva externa del desemperio de seguridad de una
organizacion, pero no representa todo lo que engloba la seguridad de una organizacion.

BitSight recopila y procesa grandes cantidades de datos para proporcionar los ratings de seguridad. La base de esta
investigacion se construye sobre la capacidad para identificar los eventos de seguridad y atribuirlos con precision a las
organizaciones, lo que a su vez permite la agregacion entre industrias. Esta atribucion se determina identificando los
bloques CIDR (Classless Inter-Domain Routing), dominios y ndmeros AS (Autonomous System) pertenecientes a las
organizaciones. El proceso para construir estos mapas de red ha demostrado una precision superior al 95%, incluso
para organizaciones con cientos de miles de direcciones IP.

En el andlisis del IBEX35, para aquellas empresas que son multinacionales, se ha tomado como referencia la
informacion de su infraestructura global, dado que se entiende que cualquier incidente a nivel global tiene repercusion

para toda lacompafiia.
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3. Vision general

Segln los datos aportados por BitSight, el nivel de ciberseguridad en las empresas espafiolas se sitia levemente por
debajo de la media europea. Liderando el ranking europeo encontramos a paises como Alemania, Reino Unido o
Francia (Grupo A), con un nivel de seguridad encuadrado en el rango intermedio. Portugal e Italia (Grupo B) son
gjemplos de paises cuyo nivel de seguridad se asemeja al de las empresas espanolas.

Ampliando el alcance a nivel mundial, se puede observar que los paises europeos lideran el ranking de seguridad
obteniendo cierta ventaja con respecto a Estados Unidos de América, Australia y Japon (Grupo C). Por otro lado, Perd,
Colombiao Brasil (Grupo D) mantendrian niveles de seguridad similares en América del Sur.
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Figura 1.Comparacion del rating de seguridad de las empresas espafiolas con el resto de paises

Tras un andlisis a nivel general de las empresas espanolas, se observa que los tipos de infeccion mas extendidos son
las botnets (Conficker, AndroidBauts, Nivdort, ZeroAccess, y Necurs) y las aplicaciones potencialmente no
deseadas (CrossRider, Sprotect, Grayware, y Genieo). El tipo «Spam Bot» representa una infeccion no identificada
que resulta en el envio masivo de spam.
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Figura 2. Top de infecciones en los Gltimos 30 dias en las empresas espanolas

En el caso de las vulnerabilidades, las registradas en los Gltimos 30 dias estan relacionadas con configuraciones
TLS/SSL deficientes (Logjam, POODLE, DROWN, FREAK, Heartbleed, Ticketbleed) o con configuraciones de
servidor (DOUBLEPULSAR, CVE-2017-0144, CVE-2017-7269), como ya sucedia el pasado afo, de acuerdo al informe
de Tendencias en vulnerabilidades del segundo semestre de 2016.

% IPs Unicas vulnerables

Logjam
POODLE
DROWN

FREAK
Heartbleed
DOUBLEPULSAR
Ticketbleed
CVE-2013-1391
CVE-2017-7269
CVE-2017-0144

0% 10% 20% 30% 40% 50% 60% 70%

% IPs Unicas vulnerables

Figura 3.Top de vulnerabilidades en los Gltimos 30 dias en las empresas espafolas

Con respecto a los puertos abiertos, se identifican puertos con los servicios SMTP sin STARTTLS, FTP sin STARTTLS
y Telnet, lo que sin dudasupone un riesgo de seguridad.
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% IPs Gnicas con servicios expuestos
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Figura 4. Top de puertos abiertos con servicios expuestos en los Ultimos 30 dias en las empresas espafiolas

Hasta este punto, el informe ha proporcionado una visién global del riesgo en las empresas espafiolas. Para
contextualizar mas esta imagen, se ha decidido poner el foco en un conjunto de empresas que generen un volumen
significativo de negocio y que sean criticas para la economia del pais, e incluso para la cadena de suministro de otras
organizaciones. Para ello se ha escogido el IBEX 35, el indice bursatil de referencia de labolsa espariola.

Dado que el sector B2B de grandes empresas ocupa un lugar importante dentro de ElevenPaths, con esta eleccion se
pretende presentar unas conclusionesque resulten lo mas relevantes posibles para nuestros clientes.

Por todo ello, de ahora en adelante, el informe se centrara en analizar la postura de seguridad de las empresas del
IBEX 35.
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4. Sistemas comprometidos

La mayoria de los incidentes que se detectan en el IBEX 35 se corresponden con infecciones de equipos por medio de
software malicioso, cominmente conocido como malware.

Los riesgos derivados de las infecciones de malware pueden resultar en la interrupcién de la continuidad de negocio
y el aumento del riesgo de sufrir una fuga de informacion. De ahi la importancia de evaluar los sistemas
comprometidos en las organizaciones. En este sentido, se cbserva que las infecciones mas extendidas entre las
empresas del IBEX 35 alolargo del Gltimo afo son:

% de empresas afectadas

Conficker
RevMab
Grayware
Spam Bot
Necurs
AndroidBauts
MultiPlug
CrossRider
Sprotect

Nivdort
0% 10% 20% 30% L0% 50% 60% 70%

% de empresas afectadas

Figura 5.Top de infecciones en el IBEX35 alo largo del Gltimo afio

A nivel individual, de entre todas estas infecciones destacan Conficker y AndroidBauts. Ambas, conocidas botnets, con
distintos objetivos y métodos de infeccion.

En el caso de Conficker, se propaga a través de una vulnerabilidad en el servicio Server de Windows o de unidades USB
infectadas, y su principal objetivo es robar informacién del dispositivo infectado y realizar campanas de envio de
correos masivos. Resulta especialmente significativo que siga estando tan extendido a lo largo de tantos sectores,
puesto que, en el afno 2008, Microsoft liberd6 una actualizacién que soluciona la vulnerabilidad empleada para
propagarse. Este dato evidencia que el ritmo al que las empresas parchean las vulnerabilidades conocidas no
siempre es el mas conveniente para evitar este tipo de situaciones.

Mientras que en el caso de AndroidBauts, la infeccion se produce a través de aplicaciones maliciosas instaladas desde
mercados oficiales y no oficiales, y se dedica principalmente a mostrar anuncios, ademas de sustraer informacion del
teléfono que permita la instalacion de aplicaciones de terceros. La entrada en el top 10, asi como la presencia en mas
de la mitad de los sectores, de este malware especialmente dirigido a dispositivos moviles Android, refleja la
dimensién cada vez mas importante que esta adquiriendo el uso del canal movil en las empresas y los riesgos que
entrana.
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Poniendo el foco en sectores, también pueden obtenerse datos significativos. Por ejemplo, se observa la presencia de
Spam Bot, un tipo de infeccién no identificada que resulta en el envio masivo de spam, en un 68,7 % de los sectores.
Este dato es importante dado que algunos de estos sectores (Financiero, Energia / Recursos) estan orientados al
cliente final y podrian estar generando campanas de phishing en su contra para sus propios clientes.

Si se analizan los sectores con mas peso en el IBEX 35, en términos de nimero total de empresas, se obtiene que en el
sector Financiero también hay otras infecciones con gran presencia: Necurs y Grayware, afectan a mas de un 65 % de
las organizaciones; y CrossRider y Conficker a la mitad del sector. Aunque también hay cabida para datos mas
positivas. En este sentido, la presencia de Zeus, una familia de malware que lleva repitiendo cerca de diez afios como
una de las mayores amenazas para el sector Financiero a nivel global, se reduce a una tercera parte de las
organizaciones.

Por otro lado, en el sector Energia / Recursos, la mitad de las empresas se ven afectadas por RevMob y Conficker.
Mientras en el caso del sector Utilities, Grayware afecta al 50% de las empresas.

En general, como se puede ver, los tipos de infeccibn mas extendidos son las botnets (Conficker, Necurs,
AndroidBauts y Nivdort) y las aplicaciones potencialmente no deseadas (RevMob, Grayware, MultiPlug, CrossRider
y Sprotect).

En el caso de las botnets, los dispositivos infectados pueden estar participando como bots o como servidores
Command & Control (C&C) de una enorme red de equipos infectados que se dedican a realizar DDoS, enviar spam,
distribuir malware o minar criptodivisas.

Por otra parte, las aplicaciones potencialmente no deseadas suelen ser adware o spyware que instalan software
adicional no deseado, modifican la pagina de inicio de los navegadores o el proveedor de blsqueda, inyectan
publicidad orealizan otras acciones sin consentimiento del usuario.
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5. Vulnerabilidades

El problema anteriormente mencionado de las vulnerabilidades conocidas y no parcheadas es comin a todos los
sectores. Sinembargo, noes el inico problema al que se enfrentan las organizaciones hoy en dia.

12000
10000
8000

suou # de vulnerabilidades

4000

2000

2008 2009 2010 2011 2012 2013 2014 2015 2016 2017

Figura 6.Evolucién del nGmero de vulnerabilidades publicadas en los Gltimos diez afios

Analizando la evolucion del nimero de vulnerabilidades de los diez Gltimos afos [7], resulta especialmente

significativo el aumento en lo que va de afo con respecto al afio pasado. De continuar la tendencia, se podria duplicar
el nimero de vulnerabilidades antes de finalizar el ano.

De todas estas vulnerabilidades, las mas representativas en el IBEX 35 son las que se recogen en la Figura 7:

% de empresas afectadas

POODLE
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DROWN

FREAK
CVE-2017-7269
Heartbleed
Ticketbleed
CVE-2017-0144
DOUBLEPULSAR
JetLeak
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% de empresas afectadas

Figura 7.Top de vulnerabilidades en el IBEX 35a lo largo del Gltimo afo
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Mas de un 85% de las empresas del IBEX 35 se ven afectadas por las 4 vulnerabilidades mas extendidas (POODLE,
Logjam, DROWN y FREAK). Estas vulnerabilidades de tipo criptografico permiten obtener datos sin cifrar por medio
de ataques de intermediario o Man-in-the-Middle (MitM, por sus siglas en inglés), y descifrar datos cifrados que se
transmiten por TLS.

También resulta interesante ver como DOUBLEPULSAR, que fue utilizado como puerta trasera para instalar el
ransormware WannaCry, se mantiene presente en dos empresas del IBEX 35 a pesar de que Microsoft publico hace

meses un parche de seguridad para corregir lavulnerabilidad.

Sin embargo, el dato mas significativo que se obtiene tras analizar cada una de las vulnerabilidades que componen
este top 10 es que el 70% son pablicas desde hace mas de un ano, llegando incluso a alcanzar los tres anos de
antigliedad en alglin caso. Este hecho pone de manifiesto |a falta de politicas de parcheo actualizadas.

Ademaés, la severidad de estas vulnerabilidades, de acuerdo al estdndar Common Vulnerability Scoring System (CVSS)
en su version 3.0, es Alta o Critica en al menos lamitad de los casos. Y existen exploits pablicospara un 60% de ellas.
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6. Puertos abiertos

Si bien hay determinados puertos que deben estar abiertos para dar soporte a funciones de negocio, otros, en los que
hay corriendo servicios innecesarios y vulnerables expuestos a Internet, resultan un perfecto vector de entrada para
los cibercriminales.

% de empresas afectadas

Telnet

SMTPsin STARTTLS
FTPsin STARTTLS
SMB

NetBIOS

0% 10% 20% 30% 40% 50% 60% 70% 80%

% de empresas afectadas

Figura 8.Top de puertos abiertos con servicios expuestos mas criticos en el IBEX35 alo largo del Gltimo afo

De entre estos 5 servicios que se han seleccionado por ser los mas criticos de entre todos los observados, Telnet
merece una mencion aparte. Su presencia en casi tres cuartas partes del IBEX 35, alo largo de mas de un 80 % de los
sectores, resulta preocupante. Se trata de un protocolo de comunicacién que no cifra el trafico y que tiene conocidas
vulnerabilidades que deberia ser sustituido, en la medidade lo posible, por SSH.

Se han hallado otros protocolos de comunicacion bastante comunes (SMTP y FTP) corriendo sin cifrado en un gran
namero de sectores (13 y 14, respectivamente), resultando un perfecto vector de entrada para malware, ademas de
los riesgos propiosde la falta decifrado.

SMB, famoso por ser utilizado por DOUBLEPULSAR, es un protocolo que, inapropiadamente configurado, permite
acceder a carpetas compartidas, y que ha sido encontrado en casi un 40 % de las empresas.

Por (ltimo, llama Ia atencién que NetBIOS siga utilizdndose en 12 empresas de mas de la mitad de los sectores del
IBEX 35. Es cierto que determinadas aplicaciones legacy siguen dependiendo de su uso, pero tiene vulnerabilidades
conocidas y es objeto de muchos ataques.

Por otro lado, también cabe destacar que populares servidores de bases de datos, como MySQL (muy extendido en
todos los sectores, estando presente en 15 empresas) sigan expuestos al exterior debido a configuraciones
errbneas.
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7. Recomendaciones

A pesar de que en la actualidad la mayoria de las organizaciones disponen de numerosas soluciones de seguridad,
muchas presentan infecciones o vulnerabilidades y servicios expuestos, por lo que podrian resultar victimas de
avanzados ciberataques. Es por ello que se hace necesario realizar una serie de recomendaciones a tener en cuenta
para evitar estos incidentes o mitigar su impacto, en caso de ocurrir.

En primer lugar es importante incidir en que las organizaciones necesitan afianzar los aspectos basicos de seguridad
con objeto de crecer sobre una base sélida y protegerse contra amenazas mas avanzadas. Alinear Ia seguridad de la
informacién como parte del modelo de gestion del riesgo corporativo, definir y actualizar los procedimientos de
seguridad, actualizar el inventario de activos o establecer mecanismos de comunicacién eficaces con los equipos de IT,
siguen siendo los pilares en los cuales se debe asentar la politica corporativa de seguridad de la informacion de las
grandes companias. Simplificando: «La seguridad debe estaren el ADN de la compania».

Con respecto a las vulnerabilidades y puertos abiertos, se hace necesario que la gestion de vulnerabilidades
evolucione mas alld de ser un simple ejercicio programado que se ejecuta unas pocas veces al ano, pasando a ser un
proceso continuo que identifique de forma proactiva los problemas. Proporcionar una imagen actualizada del
inventario de activos, analizar de forma continua las vulnerabilidades que afectan a los activos IT y disponer de
herramientas que permitan centralizar el ciclo de vida de las vulnerabilidades, se han convertido en elementos base
para realizar una gestién holistica y eficiente de Ias vulnerabilidades que afectan a una organizacion. Por otro lado, es
necesario concienciar a los 6rganos de gestion de la compania del impacto en el negocio que supondria un error de
seguridad, facilitando la creacién de mecanismos eficientes de comunicacion entre las figuras de CISO y CIO, que
permitan resolver y gestionar las vulnerabilidades de forma rapida.

En el ambito de los sisternas comprometidos, se observa que la mayoria de infecciones podria prevenirse, o
resolverse, por medio del establecimiento de medidas de politicas IT basicas. Sin embargo, hay que tener en cuenta
que este informe se ha basado en datos de eventos detectados, pero hay otros incidentes que pasan desapercibidos
para las defensas convencionales de muchas organizaciones. Para estar preparados ante ataques mas sofisticados,
se recomienda a las organizaciones la instalacién de herramientas de deteccion y respuesta de malware (EDR) que
les permitan, tanto incluir capacidades de deteccién de malware de nueva generacion e integrar loCs externos de
alto valor, como facilitar la respuesta ante incidentes, dotando a los equipos de los CSIRT corporativos de informacion
de contexto de las amenazas que les han afectado.

Relacionado con el canal mévil, los datos recogidos en el informe advierten del incremento de familias de malware
especificamente dirigidas a dispositivos mdviles (AndroidBauts, por ejemplo). Por otro lado, fuentes propias de
ElevenPaths indican que, de las mas de ocho millones de aplicaciones recopiladas en los mercados, mas de cinco
millones contienen vulnerabilidades, siendo en mas de un millén de los casos vulnerabilidades criticas. Ante esta
realidad se abren dos vias de recomendacion: por un lado, el refuerzo de todas las politicas de seguridad en torno al
uso de los dispositivos moviles en entornos corporativos, para proteger el acceso a la informacién corporativa
sensible. Por otro lado, el uso de soluciones que permitan la identificacion de fallos de seguridad en aplicaciones
propias, asi como la deteccion de aplicaciones de terceros que puedan poner en riesgo a las organizaciones o a sus
clientes.
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Acerca de ElevenPaths

En ElevenPaths, la unidad de Ciberseguridad de Telefonica, creemos en la idea de desafiar el estado actual de la
seguridad, caracteristica que debe estar siempre presente en la tecnologia. Nos replanteamos continuamente la
relacion entre la seguridad y las personas con el objetivo de crear productos innovadores capaces de transformar el
concepto de seguridad y de esta manera, ir un paso por delante de nuestros atacantes, cada vez mas presentes en
nuestra vidadigital.

Mas informacion

www.elevenpaths.com
®@ElevenPaths
blog.elevenpaths.com

Acerca de BitSight

BitSight esta transformando la forma en que las empresas gestionan los riesgos de seguridad de la informacién con
ratings de seguridad objetivos, verificables y accionables. Fundadaen 2011, la compania desarrollé su Security Rating
Platform para analizar de forma continua grandes cantidades de datos externos sobre cuestiones y comportamientos
de seguridad con el fin de ayudar a las organizaciones a gestionar el riesgo de terceros, suscribir pélizas de
ciberseguros, comparar el rendimiento con competidores y otros grupos de interés, llevar a cabo la due diligence de
fusiones y adquisiciones y evaluar el riesgo agregado. Siete de las 10 principales ciberaseguradoras, 60 compafias de
|la lista Fortune 500 y 3 de los 5 principales bancosde inversion confian en BitSight para gestionar su ciberriesgo.

Mas informacion

www bitsighttech.com
@BitSight
blog bitsighttech.com
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sin que medie el previo consentimiento por escrito por parte de TDE.

El presente documento tiene como (nico objetivo servir de soporte a su lector en el uso del producto o servicio descrito en el mismo. El lector se
compromete y queda obligado a usar la informacion contenida en el mismo para su propio uso y no para ningn otro.

TDE no sera responsable de ninguna pérdida o dafio que se derive del uso de la informacion contenida en el presente documento o de cualquier error u
omision del documento o por el uso incorrecto del servicio o producto. El uso del producto o servicio descrito en el presente documento se regulara de
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TDE y sus marcas (asi como cualquier marca perteneciente al Grupo Telefénica) son marcas registradas. TDE y sus filiales se reservan todo los derechos
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